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Clanek 1
Uvodni ustanoveni

1) Rektor Univerzity Pardubice (dale jen ,univerzita®) vydava toto opatfeni za ucelem
zvyseni zabezpeceni informacnich systému univerzity vzhledem k nésledujicim davodim:

a)

b)

d)

Univerzita je ve svéfené pisobnosti v oblasti vefejné spravy organem vetejné moci, na
ktery se vztahuji ustanoveni zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist, a jeho provadécich predpisa.

Nérodni ufad pro kybernetickou a informaéni bezpeé¢nost (dale jen ,,NUKIB*) v rAmci
preventivnich kroki vydal v souvislosti s kritickou hrozbou kyberSpionaze a dalSich
kybernetickych Utoki varovdni, v némz nabaddd organizace fidici se zakonem
o kybernetické bezpecnosti, k ostrazitosti proti nejéastéji pouzivanym technikam utokt
a k provedeni aktualizace informacnich systéml a jejich komponent tak, aby
nedochazelo ke zneuziti znamych zranitelnosti.

V hodnoceni kybernetickych incidentt, které NUKIB zvefejiiuje na svych webovych
strankach, je zminén rostouci trend v kybernetické bezpecnosti v oblasti tzv. phishingu,
spear-phishingu a socialniho inZenyrstvi s naslednou kompromitaci uzivatelskych G¢ta.
V ramci porady vedeni univerzity dne 13. 12. 2021 v ndvaznosti na doporuceni Vyboru
pro kybernetickou bezpecnost byl ze strany vedeni univerzity povéfen manazer
kybernetické bezpecnosti koordinaci zvysSeni zabezpeceni informacnich systémi
univerzity postupnym nasazenim multifaktorové autentizace (déale jen ,,MFA*) pro
bezpeéné piihlasovani.

Clanek 2
Harmonogram nasazeni MFA

1) Rektor timto opatfenim ukladd vedoucim utvarG piimo podfizenych rektorovi,
prorektorim, kvestorovi nebo dé¢kantim, aby:

a)

b)

do 14 dni od nabyti ucinnosti tohoto opatfeni u zaméstnanct pfisluSného utvaru
stanovili, jaky zplisob zabezpeceni (alespon jedna metoda MFA) ve smyslu €l. 3 odst. 1
tohoto opatfeni bude u jednotlivych zaméstnancli pouzit, resp. v ptipad¢, kdy neni
metoda MFA u konkrétniho zaméstnance vyzadovana (neptidéleno NetlD/nepfistupuje
k informacnim systémiim), zvolili variantu ,,nebude pouzivat MFA*, a tuto informaci
prostiednictvim formulare dostupného na https://zamestnanci.upce.cz/uredni-sdeleni
v sekci Vyboru pro fizeni kybernetické bezpecnosti piedali manazerovi kybernetické
bezpecnosti;

nejpozdéji do 30. 4. 2022 zajistili, ze zaméstnanci prislusného utvaru, ktefi jsou vici
univerzité v pracovnim poméru, budou mit zptisob zabezpeceni stanoveny dle pism. a)




2)

3)

4)

1)

2)

3)

4)

5)

6)

tohoto odstavce zaregistrovany v portalu https://mojeheslo.upce.cz; podrobnosti
zpusobu registrace zvolené metody pro realizaci MFA jsou k dispozici v navodu pro
MFA na https://servicedesk.upce.cz;
¢) nejpozdeji do 30. 9. 2022 zajistili, ze jim podfizeni zaméstnanci, jejichz vztah vici
univerzit¢ vyplyva z uzaviené dohody o provedeni prace nebo dohody o pracovni
¢innosti, budou mit zpisob zabezpeceni stanoveny dle pism. a) tohoto odstavce
zaregistrovany v portalu https://mojeheslo.upce.cz; podrobnosti zplsobu registrace
zvolené metody pro realizaci MFA jsou kdispozici v navodu pro MFA na
https://servicedesk.upce.cz.
Rektor dale uklada vedouci OPM nejpozdéji do 30. 4. 2022 ve spolupraci s manazerem
kybernetické bezpecnosti navrhnout a zrealizovat zmény v dokumentech a postupech
souvisejicich se vznikem a skon¢enim pracovnépravnich vztaht, které zahrnou nastaveni
metody MFA a spravu poskytnutych bezpecnostnich tokeni do standardnich procesii
univerzity.
Rektor dale ukladd manaZerovi kybernetické bezpecnosti ve spolupraci s Centrem
informacnich technologii a sluzeb (dale jen ,,CITS) na zakladé dat ziskanych dle odst. 1
tohoto ¢lanku stanovit potfeby hardwarového vybaveni a harmonogram nasazovani MFA
na jednotlivych fakultach, celouniverzitnich utvarech a rektoratnich utvarech (déle jen
,harmonogram®) a informovat o ném vedeni univerzity. Na zdkladé harmonogramu uklada
CITS podniknout nezbytné kroky k jeho realizaci.
Aktudlni seznam informacnich systémt chrdnénych MFA v¢. harmonogramu a seznam
pouzitelnych hardwarovych prostfedktt véetné dalSich podrobnosti je dostupny na
https://zamestnanci.upce.cz/uredni-sdeleni v sekci Vyboru pro fizeni kybernetické
bezpecnosti.

Clanek 3
Zpisob realizace MFA

MFA bude na univerzité realizovana nékterou z téchto metod:

a) zasilanim potvrzovacich SMS kodu,

b) vyuzitim ovéfovaci aplikace nainstalované na chytrém mobilnim telefonu nebo

¢) vyuzitim fyzického zafizeni pro elektronické ovétfeni identity uzivatele (tzv.
bezpecnostni token).

Zaméstnanci, kterym je ze strany univerzity poskytovan sluzebni mobilni tarif, si

zaregistruji metodu MFA podle odst. 1 pism. a) nebo b) tohoto ¢lanku prostrednictvim

https://mojeheslo.upce.cz (ndvod pro MFA je k dispozici na https://servicedesk.upce.cz).

Zaméstnanciim, kterym nebyl ze strany univerzity poskytnut sluzebni mobilni tarif,

univerzita v piipad€ jejich zdjmu umozni realizovat MFA prostfednictvim soukromého

telefonu podle odst. 1 pism. a) nebo b) tohoto ¢lanku nebo soukromého bezpecnostniho

tokenu podle odst. 1 pism. ¢) tohoto ¢lanku.

Zaméstnancim, kterym nebyl ze strany univerzity poskytnut sluzebni telefon a ktefti

neprojevi zajem o vyuziti soukromého telefonu nebo soukromého bezpecnostniho tokenu,

bude zaregistrovana MFA sluZebnim bezpecnostnim tokenem podle odst. 1 pism. ¢) tohoto

¢lanku v souladu s harmonogramem.

Technické pozadavky a technickou podporu metody MFA poskytuje Oddéleni spravy

vypocetni techniky.

Standardni proces pofizovani a spravu bezpe€nostnich tokent podle odst. 1 pism. c) tohoto

&lanku zajistuje CITS. Zadost o poskytnuti bezpe&nostniho tokenu poda piisluiny vedouci

zaméstnanec prostfednictvim univerzitniho systému https://servicedesk.upce.cz.




7) Naklady spojené s pofizenim bezpecnostniho tokenu, ptipadné sluzebniho telefonu se hradi
z prostiedki utvaru, na kterém je pfislusny zaméstnanec zameéstnan.

Clanek 4
Zavérefna ustanoveni

1) Toto opatfeni nabyva platnosti a u¢innosti dnem podpisu rektora.
V Pardubicich dne 8. 4. 2022

prof. Ing. Libor Capek, Ph.D.
rektor



